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第 11 课　AI 风险与安全
初中人工智能通识课 · 教学设计（教案）　|　AI 幻觉 · 深度伪造 · 隐私泄露 · AI 诈骗防范
	教学主题
	AI 风险与安全

	授课对象
	[bookmark: _GoBack]初中七、八年级学生

	课时
	1 课时（45 分钟）

	课程类别
	下学期 · 实操与素养篇



一、教学目标
· 知识：认识 AI 幻觉、深度伪造、隐私泄露、AI 诈骗四类主要风险。
· 能力：能识别常见的 AI 风险与骗局，掌握基本的防范方法。
· 素养：树立信息安全意识，养成不轻信、多核实的网络行为习惯。
二、教学重难点
教学重点：
· AI 的四大风险（幻觉、深度伪造、隐私泄露、诈骗）
· 防范 AI 风险的基本方法
教学难点：
· 理解 AI 幻觉产生的原因，以及如何辨别深度伪造内容
三、教学过程
	教学环节
	教学内容与师生活动

	情境导入（5分钟）
	教师播放或讲述一个案例：AI 一本正经地编造了一个并不存在的'史实'。提问：'AI 说得头头是道，就一定是真的吗？' 引出 AI 也会'犯错'甚至被坏人利用。

	新知探究（25分钟）
	依次讲解四类风险。AI 幻觉：AI 有时会生成看似合理、实则错误的信息（像'一本正经地胡说八道'），所以重要信息必须核实。深度伪造：用 AI 换脸、换声音，做出以假乱真的视频音频，可能被用来造谣、诈骗。隐私泄露：AI 会收集我们的数据，个人信息可能被泄露或滥用。AI 诈骗：骗子用伪造的声音或视频冒充熟人借钱、冒充客服骗钱。每种风险都配套讲解防范方法：不轻信、多核实、护隐私、警惕'要转账'。

	拓展提升（8分钟）
	情景演练：收到一条'家人发来的借钱语音'，你会怎么办？引导学生总结三步——核实身份、不轻易转账、及时告知家长/老师。

	课堂小结（5分钟）
	用八个字总结：不轻信、多核实、护隐私、防诈骗。强调：AI 是工具，风险来自使用它的人。

	布置作业（2分钟）
	和家人分享一个 AI 防骗知识，并把家人最关心的问题记录下来。


四、教学反思
本课安全价值极高，需用真实、贴近学生生活的案例增强说服力，但注意避免过度恐慌，重在给出可操作的防范方法。情景演练效果好，能让学生真正掌握'遇事怎么办'。建议与家长联动，共同筑牢防线。
淮安市东城开明中学 · 初中人工智能通识课
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